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جایگاه معتمدین محلی در تحولات سیاسی و اجتماعی ایران در گفت وگو با دکتر جعفر قنادباشی

ی سیاسی و انسجام اجتماعی سرمایه های خاموش؛ نقش معتمدین محلی در اعتمادساز
ســپهرغرب، گروه سیاســی - ســمیرا گمار: دکتر 
جعفــر قنادباشــی بــا نگاهــی تاریخــی و تحلیلــی، 
معتمدین محلی را سرمایه های اجتماعی دانست 
و گفت: چهره هایی که اگرچه رســمی نیســتند، اما 
نقــش آنان در ترمیــم پیوند میان مردم و ســاختار 
قــدرت، بســیار فراتــر از آن چیزی اســت که معمولاً 
دیــده می شــود. او هشــدار می دهــد کــه نادیــده 
گرفتن این ظرفیت ها در چرخه سیاســت، نه تنها به 
بی اعتمــادی عمومی دامن می زند، بلکه می تواند 

روند مشارکت اجتماعی را نیز به مخاطره اندازد.
در روزگاری کــه تحــولات اجتماعــی و سیاســی بــا 
شــتابی فزاینده در جریان اســت، نقش سرمایه های 
اجتماعــی و شــخصیت های مــورد اعتمــاد مردمــی 
در حفظ انســجام ملی، مشــارکت عمومی و تقویت 
مشروعیت نهادهای رسمی، بیش از هر زمان دیگری 
اهمیت یافته. در چنین شرایطی، »معتمدین محلی« 
به عنوان حلقه واســط مــردم و نهادهای حاکمیتی، 
جایگاهــی کلیــدی در حیــات سیاســی و اجتماعــی 
کشور ایفا می کنند؛ جایگاهی که برخاسته از اعتماد 
عمومی، سابقه  تاریخی و پیوندهای فرهنگی ـ دینی 

عمیق در جامعه ایرانی است.
در گفت وگو با تحلیل گر ارشد مسائل اجتماعی 
و سیاسی، تلاش شده تا تعریفی جامع از این قشر 
اثرگــذار ارائــه و نقش هــا، ظرفیت هــا و کارکردهای 
آنــان در فرآیندهــای سیاســی ـ به ویــژه انتخابــات 
ـ بررســی شــود. دکتــر جعفــر قنادباشــی، در ایــن 
گفت وگــو، ضمــن تشــریح ریشــه های فرهنگــی و 
تاریخی نقش معتمدین، بر اهمیت حفظ و تقویت 
این ســرمایه اجتماعــی تأکید می کند و نســبت به 
تهدیدهایــی که از ســوی نهادهای رســمی نادیده 

گرفته می شود هشدار می دهد.
این گزارش نگاهی تحلیلی دارد به اینکه چگونه 
معتمدیــن محلــی، به عنــوان افرادی امیــن، داور، 
امــور اجتماعــی و گاه حتــی هم ســنگ  فعــال در 
نهادهــای قضائــی و اجرایــی در مقیــاس محلــی، 
می تواننــد نقش آفرینان مؤثــری در تقویت اعتماد 
عمومی، انســجام اجتماعی و مشروعیت سیاسی 
باشــند. همچنیــن بررســی می شــود کــه اگــر ایــن 
ظرفیــت مردمــی در نظــام تصمیم گیــری سیاســی 
نادیده گرفته شــود، چه آســیب هایی ممکن است 
متوجه جامعه شــود و در مقابل، چگونه می توان 
بــا حفــظ اصالــت مردمــی ایــن جایــگاه، آن را بــه 

سرمایه ای سیاسی و راهبردی تبدیل کرد.
  نقش معتمدین محلی در ساختار اجتماعی 

و سیاسی؛ از داوری محلی تا تأثیرگذاری حزبی
تحلیل گر ارشــد مسائل اجتماعی و سیاسی ابتدا 
به تبیین اهمیت و جایگاه تاریخی و معاصر معتمدین 

محلی در جامعه ایران پرداخت و در تعریف این گروه 
اجتماعی گفت: معتمدین محلی، افرادی هستند که 
در وهله نخســت مورد اعتماد مردم محل خود قرار 
دارند. این اعتماد اغلب به واســطه عملکرد آن ها در 
حل وفصل مسائل اجتماعی، ایفای نقش داوری در 
منازعات و حمایت از نیازمندان در بسترهای مختلف 

شکل گرفته است.

دکتــر جعفــر قنادباشــی، ســپس بــا اشــاره بــه 
ریشــه های تاریخی این مفهوم افزود: شــاید نتوان 
تاریخ دقیقی برای شــکل گیری نهــاد معتمدین در 
ایــران ارائه داد، اما اگر به عقب بازگردیم، می بینیم 
به عنــوان  افــرادی  همــواره  مــا  جامعــه  در  کــه 
»ریش ســفید«، »بــزرگان خانــواده« یــا »رؤســای 
قبایــل« چنین نقشــی را ایفا می کرده انــد. افراد در 
این نقش ها به صورت غیررســمی، اما بسیار مؤثر، 
به ساماندهی امور اجتماعی محلی می پرداختند.

بــه گفته این تحلیل گر ارشــد مســائل اجتماعی 
و سیاســی، معتمدیــن محلی الزاماً افراد ســالمند 
به دلیــل  میان ســال،  فــرد  یــک  گاهــی  نیســتند، 
امانــت داری و خوش نامی اش، مورد اعتماد مردم 
قرار می گیرد؛ بنابراین معتمد بودن صرفاً به ســن 
و ســال یا جایــگاه فامیلی برنمی گــردد، بلکه امین 
بــودن، دغدغه منــدی بــرای حــل مشــکلات مردم 
مهم تریــن  میانجی گــری،  و  داوری  در  توانایــی  و 

شاخص های این جایگاه هستند.
قنادباشــی ادامــه داد: نقــش معتمدیــن تنهــا 
بــه حــل منازعات شــخصی یــا خانوادگــی محدود 
نمی شود؛ بلکه در توســعه عمرانی مناطق، قهر و 
آشــتی های خانوادگی و حتی در بسیاری از مسائل 
روزمــره اجتماعی نیز نقش دارند. آن ها معمولاً در 
مســائلی وارد عمل می شــوند که نهادهای رسمی 

تــوان یا ابزار لازم برای رســیدگی مســتقیم به آن را 
ندارند.

ایــن  نقــش  بــه  گفت وگــو  ایــن  ادامــه  در  وی 
چهره های محلی در مشــارکت های سیاســی اشاره 
کــرد و افــزود: در ایران، احزاب سیاســی، نهادهایی 
گذشــته،  در  به ویــژه  و  هســتند  نوپدیــد  نســبتاً 
شــکل گیری احــزاب بــه شــیوه مــدرن امــروز رواج 
معتمدیــن  شــرایطی،  چنیــن  در  اســت.  نداشــته 
محلــی عمــاً به عنــوان ســتون های اصلــی بدنــه 
مردمــی احزاب عمل می کنند. آن ها با اســتفاده از 
سرمایه اجتماعی خود، می توانند اعتماد مردم به 

یک حزب یا جریان سیاسی را جلب کنند.
این کارشناس مسائل سیاسی خاطرنشان کرد: 
یک حزب زمانی موفق خواهد بود که مورد تأیید و 
حمایت معتمدین محلی باشد. در غیر این صورت، 
در سطح محلی با ضعف جدی روبه رو می شود. در 
بســیاری از مــوارد، شکســت احزاب در جــذب آرای 
مردمــی ناشــی از همیــن بی توجهــی بــه ظرفیــت 

معتمدین محلی بوده است.
قنادباشــی اظهار کرد: تجربه 45 ســال گذشته 
و برگــزاری انتخابــات متعــدد در ایران نشــان داده 
کــه احزابی کــه از همراهــی و تأیید ایــن چهره های 
اجتماعــی بهره منــد بوده انــد، عملکــرد مؤثرتــری 
نفــوذ  مــردم  بیــن  در  توانســته اند  و  داشــته اند 

بیشتری پیدا کنند.
  ریشه های تاریخی سرمایه اجتماعی در ایران 

و پیامدهای نادیده گرفتن آن در سیاست
وی بــا تأکیــد بــر اهمیــت ســرمایه اجتماعــی در 
ســاختار سیاســی ایران هشــدار داد کــه بی توجهی 
به معتمدین محلی می تواند آســیب های جدی به 
پیوند میــان مردم و حاکمیت وارد کند و گفت: یکی 
از مشــکلات مهم ما در ایران، شــکاف تاریخی میان 
نهادهای رســمی و مردم است؛ شکافی که از دوران 
ستمشاهی و حکومت های پادشاهی به جا مانده و 

هنوز آثار آن در ذهنیت اجتماعی پابرجاست.
تحلیل گــر ارشــد مســائل اجتماعی و سیاســی، 
خاطرنشــان کــرد: در طول تاریــخ، نهادهای دولتی 
و رســمی در ایــران کمتــر ارتبــاط صمیمی بــا مردم 
داشته اند و همواره نوعی فاصله و گاه تضاد میان 
آن ها و بدنه جامعه احســاس می شــده اســت. در 
مقابــل، مــردم ترجیح داده اند برای حل مســائل و 
حتــی مشــارکت های سیاســی، بــه شــخصیت های 

محلی و معتمدین مورد اعتماد خود اتکا کنند.
قنادباشــی بــا بررســی ریشــه های ایــن نــگاه در 
فرهنــگ شــیعی ایرانــی افــزود: در تاریخ مــا، ائمه 
اطهار )ع( همواره در موقعیت اپوزیســیون نسبت 
بــه حکومت های وقت، به ویــژه خلفای بنی عباس، 

قــرار داشــتند. همین امر باعث شــده مــردم ایران 
به طور سنتی و فرهنگی، بیشتر به شخصیت هایی 
گرایــش پیــدا کننــد کــه در موقعیــت غیررســمی و 
مردمی قرار دارند. به عبارتی، در مقایسه میان یک 
مقام رسمی همچون اســتاندار با یک امام جمعه 
یــا شــخصیت محلــی متعهــد، تمایــل عمومــی به 

سمت گزینه دوم است.
وی ادامــه داد: ایــن نگاه فرهنگــی عمیق، حتی 
باعث شــده کــه امام جمعه هــا نیز اگرچه بخشــی 
از ســاختار رســمی تلقــی می شــوند، امــا همچنان 
در ذهــن مــردم در جایگاه معتمدیــن محلی باقی 
جمهــوری  دشــمنان  راســتا،  همیــن  در  بماننــد. 
اســلامی نیز تــلاش می کنند با رســمی جلوه دادن 
بیــش از حــد نهادهــای مذهبــی و مردمــی، پیوند 

میان آن ها و مردم را تضعیف کنند.

ایــن کارشــناس مســائل اجتماعی و سیاســی با 
تأکید بر تأثیرات جهانی این نگرش گفت: امروز حتی 
جایگاه جمهوری اســلامی در نگاه مردم ایران، فراتر 
از یک حکومت رســمی است. آن ها به دلیل مواضع 
ضدسلطه و تقابل با نظام سلطه جهانی، جمهوری 
اســلامی را نیــز در جایــگاه مظلــوم و اپوزیســیون 
جهانی می داننــد. در ذهن بســیاری از مردم، تقابل 
ایــران با آمریــکا و قدرت هــای غربی، مشــابه تقابل 

امام حسین )ع( با یزید تفسیر می شود.
قنادباشــی افزود: این نوع نگاه ســبب شده که 
اعتمــاد به جمهوری اســلامی، از جنــس اعتماد به 
معتمدیــن محل باشــد؛ نــه صرفاً به یــک دولت یا 
ســاختار رسمی. در نتیجه، سرمایه اجتماعی ای که 
ریشه در معتمدین محلی دارد، در سطح ملی هم 
خودش را در قالب اعتماد به نظام نشان می دهد.
وی در پاسخ به این پرسش که چگونه می توان 

این سرمایه اجتماعی را به سرمایه سیاسی تبدیل 
کــرد، بدون اینکــه به مشــروعیت یــا محبوبیت آن 
لطمه وارد شــود؟ توضیح داد: دشــمنان به خوبی 
متوجه شــده اند کــه یکی از نقاط قــوت ما، همین 
نهادهای مردمی هستند که به انسجام اجتماعی، 
و  ملــت  پیونــد  تقویــت  و  ارضــی  تمامیــت  حفــظ 
حاکمیــت کمک می کننــد؛ بنابراین تــلاش می کنند 

این اعتماد را تضعیف کنند.
این تحلیل گر ارشــد مســائل اجتماعی و سیاسی، 
تأکید کرد: برای تبدیل ســرمایه اجتماعی به ســرمایه 
سیاســی، نباید ساختار خشــک و اداری بر معتمدین 
محلی تحمیــل شــود. هرگونه رسمی ســازی بیش از 
حد، ممکن است این جایگاه مردمی را تضعیف کند. 
با این حال، آموزش و توانمندسازی این افراد در قالب 
حمایت غیرمتمرکز، می تواند مؤثر باشد؛ به شرطی که 

استقلال و خودجوش بودن آن ها حفظ شود.
آســیب های  بــا  نقــش نخبــگان در مقابلــه    

فرهنگی مؤثر بر جایگاه معتمدین محلی
قنادباشــی در ادامــه گفت وگــو، به آســیب هایی 
اشــاره کــرد که زندگــی مدرن شــهری و تغییر ســبک 
زیست، متوجه جایگاه معتمدین محلی کرده است و 
متذکر شد: زندگی های آپارتمانی، کاهش پیوندهای 
ســنتی محله محور، کم رنگ شــدن جایگاه مسجد و 
کاهش اعتقادات مذهبی، ازجمله آسیب هایی است 
که باعث تضعیف نقش و اثرگذاری معتمدین محل 

در جامعه امروز شده است.
جوامــع  از  بســیاری  در  اینکــه  بیــان  بــا  وی 
نشــانه های فرهنگی ســنتی، آداب و پوشــش های 
گذشــته به تدریج از میان رفته اند، تأکید کرد که در 

ایران نیز به نسبت، چنین روندی در جریان است.
او در همیــن زمینــه نقــش نخبــگان را کلیــدی 
دانســت و تصریــح کــرد: مهم تریــن کار نخبــگان، 
شــناخت و دسته بندی آسیب ها و ارائه راهکارهای 
پیشــگیرانه اســت. بایــد نــگاه آگاهانــه، منطقی و 

عقلانی به این موضوع داشته باشیم.
ایــن کارشــناس برجســته کشــور بــا برشــمردن 
انــواع برخورد مردم بــا معتمدین، گفت: ما با چهار 
نوع برخــورد مواجــه هســتیم؛ برخورد عاشــقانه، 
عابدانه، عارفانه و عاقلانه. در شــرایط امروز، آنچه 
بایــد تقویــت شــود، برخــورد عقلانی اســت؛ یعنی 
مردم و نخبگان آگاهانه و بر پایه شــناخت درســت 
از مزایــا و ضرورت هــای نقــش معتمدیــن، آن ها را 

حمایت و تقویت کنند.
تاریخــی  ســابقه  بــر  تأکیــد  بــا  قنادباشــی 
استقلال طلبی مردم ایران، نقش معتمدین محلی 
را در جلوگیری از استعمار رسمی کشور بسیار مهم 
دانســت و افــزود: یکی از دلایل اصلــی اینکه ایران، 

برخلاف بسیاری از همســایگانش مستعمره نشد، 
وجــود یک جامعه منســجم بــا اتکا بــه معتمدین 
محلی و شــخصیت های مــورد اعتماد مــردم بود. 
ایــن شــبکه اجتماعــی، ریشــه در فرهنــگ دینــی، 

اسلام، ائمه و پیوندهای سنتی دارد.
وی هشــدار داد کــه یکی از آســیب های کنونی، 
ورود افــراد ناصالح با ظاهر فریبنده به جایگاه های 
اجتماعی اســت که می توانــد منجر به بی اعتمادی 
جوانــان نســبت بــه معتمدیــن واقعی شــود و در 
ایــن خصوص گفــت: امروز برخی با سوءاســتفاده 
از ظاهر متدین، خــود را به عنوان معتمد محل جا 
می زنند و این مسئله، آسیب جدی به نهاد اعتماد 
اجتماعــی وارد می کند کــه برخورد قضائی قاطع با 

این افراد، وظیفه نهادهای مسئول است.
تحلیل گــر ارشــد مســائل اجتماعــی و سیاســی، 
راهــکار مقابله بــا این آســیب ها را نه صرفــاً آموزش 
رسمی بلکه »اطلاع رسانی مؤثر و آگاه سازی جامعه 
نســبت بــه مزایــا و تهدیدهــای مربــوط بــه نقــش 
معتمدین محلی« دانست و افزود: مردم باید بدانند 
که تقویت جایگاه معتمدین واقعی، تضمین کننده 

انسجام اجتماعی و پایداری فرهنگی جامعه است.
  معتمدیــن محلــی؛ ســتون فقرات ســرمایه 

اجتماعی
در پایان باید گفــت؛ معتمدین محلی به عنوان 
نمایندگان اعتماد عمومی، ســتون اصلی سرمایه 
اجتماعی در ایران هســتند. آن ها به دلیل شناخت 
عمیــق از مســائل محلــی و اعتمــاد مــردم، نقــش 
تقویــت  و  اجتماعــی  انســجام  حفــظ  در  حیاتــی 

مشارکت سیاسی ایفا می کنند.
بی توجهــی بــه ایــن ســرمایه اجتماعــی، خطــر 
افزایــش فاصلــه میــان مــردم و نهادهای رســمی و 
کاهش مشــارکت مدنی را به دنبال دارد. در شــرایط 
زندگی شهری و پیچیدگی های مدرن، حفظ و تقویت 
جایگاه معتمدین محلی ضروری تر از همیشه است.
معتمدیــن پــل ارتباطــی مهمــی میــان مــردم 
و ســاختارهای سیاســی محســوب می شــوند کــه 
می تواننــد اعتمــاد عمومــی را به نهادهــا و احزاب 
بهبــود  را  سیاســی  مشــارکت  و  دهنــد  افزایــش 

ببخشند.
برای تقویت این نقش، باید آسیب ها شناسایی و 
با آموزش و اطلاع رسانی هدفمند، جایگاه معتمدین 
حفظ شــود؛ البته این حمایت باید به گونه ای باشــد 
کــه اســتقلال و مردمــی بــودن آن هــا حفــظ گــردد. 
در واقــع مهــم ایــن اســت کــه ایــن نقــش مردمی و 
خودجــوش باقــی بمانــد و از تحمیــل ســاختارهای 
رســمی و تشــکیلاتی ســنگین بر آن جلوگیری کرد تا 

خلوص و اعتبار معتمدین حفظ شود.

کارشناس سواد رسانه ای تشریح کرد:

کنشگری در جنگ روانی؛ مردم خط مقدم مقابله با عملیات سایبری دشمن
مهم ترین مسئولیت ما در فضای مجازی مدیریت محتوا در حلقه های نزدیک ارتباطی است

ســپهرغرب، گروه تیک - سمیرا گمار: کارشناس 
ســواد رسانه ای، با بررســی ابعاد رسانه ای حملات 
اخیر رژیم صهیونیســتی به ایــران، تأکید کرد: نقش 
مــردم در مدیریــت شــبکه های اجتماعــی کوچــک 
و ارتباطــات نزدیــک، بیــش از پیــش اهمیــت یافته 
و امنیــت روانــی جامعــه امــروز در گــرو هوشــیاری 

رسانه ای شهروندان است.
در میانــه التهاب هــای امنیتــی و نظامــی، آنچه 
کمتر به چشــم می آید اما نقشــی بنیادین در ثبات 
روانــی و اجتماعی ایفا می کند، رســانه و کنشــگری 
مردمــی اســت. ایــن روزهــا کــه خبرها و شــایعات 
با ســرعتی برق آســا در پیام رســان ها و شــبکه های 
اجتماعی در گردش اند، ســواد رسانه ای و عملکرد 
آگاهانه کاربران عادی، به ابزاری کلیدی در مواجهه 

با جنگ روانی دشمن تبدیل شده است.
در همیــن زمینــه و بــا توجــه بــه جنــگ ایــران و 
ســواد  حــوزه  کارشــناس  کودک کــش،  اســرائیل 
بــر  بــا تمرکــز  رســانه ای، در گفت وگویــی تحلیلــی 
تحــولات اخیر و حملــه رژیم صهیونیســتی به خاک 
ایران، ابعاد مختلف این پدیده رسانه ای را واکاوی 
و مسئولیت مردم در حفظ آرامش جامعه از طریق 

رفتار هوشمندانه رسانه ای را تشریح کرده است.
  از کنشــگری در شــبکه های خرد تــا مقابله با 

عملیات روانی دشمن
محمد لســانی با اشــاره بــه گســترش ابزارهای 
ارتباطــی در دســت مــردم، مهم تریــن مســئولیت 
کاربــران را مدیریــت محتــوا در حلقه هــای نزدیــک 
ارتباطــی ماننــد گروه هــای خانوادگــی، دوســتانه 
و خویشــاوندی دانســت و تأکیــد کــرد: در شــرایط 
پرهیــز  کاربــران،  وظیفــه  مهم تریــن  بحرانــی، 
اطلاعــات  و  ســیاه  اخبــار  شــایعات،  ارســال  از 
راستی آزمایی نشده اســت. این کار به حفظ امنیت 
روانی شبکه نزدیکان کمک می کند و مانع از ایجاد 

اضطراب و ناامیدی عمومی می شود.
اجتماعــات  بــر  مــردم  رســانه ای  تمرکــز  وی 
نقطــه  را  اعتمــاد  حلقه هــای  و  کوچــک  مجــازی 
قــوت جدیدی در کنشــگری رســانه ای عنــوان کرد 
و افــزود: دیگــر دوره تأثیرگــذاری انبوه پســت های 
عمومی گذشته است؛ اکنون افراد در کلوزفرندها، 
گروه هــای خانوادگــی و گفت وگوهای خرد بیشــتر 
فعــال هســتند. همیــن بســترها باید بــرای ترویج 
اخبــار امیدبخــش، برجسته ســازی اقتــدار ملــی و 

خنثی سازی جنگ روانی دشمن استفاده شود.
این کارشــناس رســانه، همچنین هشدار داد که 
بازنشر بی محابای اخبار غیررسمی، فرد را ناخواسته 
به بخشــی از ماشــین عملیات روانی دشمن تبدیل 

یــا  کــه خبــر دروغ  و توضیــح داد: کســی  می کنــد 
تأییدنشده را منتشر می کند، بدون اینکه بداند، در 

صف پیاده نظام رسانه ای دشمن ایستاده است.

لســانی در ادامه به اهمیت توجــه به بیانیه ها و 
اطلاعیه های رســمی اشــاره کرد و گفت: در شــرایط 
خــاص، هرگونــه بی توجهی به اعلامیه های رســمی 
می تواند به رفتارهای جمعی مضر منجر شود، مثل 
هجــوم غیرعــادی به فروشــگاه ها که خــود موجب 

تشدید فشار روانی و آشفتگی اجتماعی می شود.

وی همچنین با اشاره به اقدام خرابکارانه پهپادهای 
نفوذی رژیم صهیونیستی در حمله اخیر گفت: بیش از 
90 درصد حملات رژیم صهیونیســتی از طریق عوامل 
مزدور داخلی و پهپادهای جاسازی شده در کامیونت ها 
و خودروهــای تجــاری انجــام شــده اند. شناســایی و 
گزارش مردمی این تحرکات می تواند نقشی کلیدی در 

حفظ امنیت ملی ایفا کند.
تقویــت  و  اطلاعاتــی  ســفره  پالایــش  لــزوم    

مرجعیت رسانه های رسمی
وی در ادامه با اشــاره به ضرورت مشارکت دقیق 
و هدفمنــد مــردم در مقابلــه بــا تحرکات دشــمن، 
تصریح کرد: امروز مردم باید بدانند صرفاً بازفرست 
)فوروارد کردن( یک محتوا در رسانه های اجتماعی، 
آن هم بدون اطمینان از صحتش، نه تنها کنشــگری 
محسوب نمی شــود، بلکه ممکن اســت زمینه ساز 
مقابــل،  در  باشــد.  هراس آفرینــی  و  روانــی  جنــگ 
گــزارش دقیق و آگاهانه از تحرکات مشــکوک مانند 
اجاره هــای کوتاه مدت در مناطق مســکونی یا تردد 
مکــرر خودروهــای خــاص، می تواند امنیــت ملی را 

تقویت کند و شبکه خرابکاران را زیر ضرب ببرد.
این کارشــناس رسانه تأکید کرد که درک صحیح 
از شرایط، روایت مقتدرانه و آرامش بخش از اوضاع 
و انتقــال آن بــه حلقــه نزدیکان، مهم تریــن راهبرد 

شهروندان در شرایط کنونی است.
لســانی ســپس با اشــاره بــه بازگشــت تدریجی 
مرجعیــت رســانه ای به منابع رســمی خاطرنشــان 
کــرد: در پــی یــک دهــه افــول نســبی رســانه های 
ســنتی، حــالا در وضعیــت بحــران و جنــگ ترکیبی، 
شــاهد بازگشت مردم به اخبار تلویزیونی و رسمی 
هســتیم. دلیلش روشــن اســت؛ مردم به درســتی 
دریافته انــد کــه اخبــار فاقد منبع معتبــر در فضای 
مجــازی، بــا هــدف تخریــب روانــی، تشــویش افکار 

عمومی و تحریف واقعیت ها منتشر می شود.
وی بــا تأکیــد بــر لــزوم اصــلاح الگــوی مصــرف 
خبــری جامعه اظهــار کرد: اگرچه زیســت رســانه ای 
مــردم همچنــان در فضای مجــازی ادامــه دارد، اما 
ضروری اســت که این ســفره اطلاعاتــی، با محتوای 
پالایش شــده و ســالم تغذیه شــود. چراکــه خوراک 
خبری ناسالم، به مرور موجب ذهنیت منفی، تخریب 

هویت و تضعیف روحیه جمعی خواهد شد.
این کارشــناس رســانه، ســخنان خــود را با این 
توصیه به پایان رســاند که ســلامت رسانه ای امروز 
بخشــی از امنیــت ملی ماســت. هــر شــهروند باید 
بدانــد کــه چگونــه و از کجــا خبــر می گیــرد و آن را 
چگونــه بازنشــر می دهد. در این میــدان، حتی یک 

اشتباه رسانه ای می تواند ابزار دشمن شود.

  مردم؛ خط مقدم جنگ رســانه ای و حافظان 
آرامش روانی جامعه

در شــرایط حســاس و پرتنــش فعلی، کــه حملات 
ســایبری و جنگ روانی بــه یکی از اصلی تریــن ابزارهای 
دشمنان تبدیل شده، نقش مردم در مدیریت و کنترل 
فضــای رســانه ای اهمیــت بی ســابقه ای یافته اســت. 
تحلیل های محمد لسانی نشان می دهد که کنشگری 
در شــبکه های اجتماعــی خــرد و گروه هــای کوچــک 
خانوادگی و دوستان، نه تنها می تواند به حفظ آرامش 
روانــی جامعــه کمک کند، بلکه ســد محکمــی در برابر 
شایعات، اخبار نادرست و عملیات روانی دشمنان است.

در این میان، هوشیاری و مسئولیت پذیری فردی 
شهروندان در انتشــار و بازنشر محتواها، و تمرکز بر 
منابع خبری رسمی و معتبر، کلید مقابله با بمباران 
اطلاعاتــی و حفظ انســجام ملی اســت. تجربه های 
اخیر نیز ثابت کرده اند که گزارش های مردمی درباره 
تحــرکات مشــکوک نقــش مؤثــری در خنثی ســازی 

تهدیدهای داخلی و حفظ امنیت کشور دارند.
به عبارت دیگر، امروز بیش از همیشه، هر یک از ما 
باید خود را نه صرفاً مصرف کننده بلکه فعال رسانه ای 
مسئول بدانیم که با انتخاب درست و آگاهانه محتوا، 
در مقابل جنگ روانی دشمن می ایستد و امنیت ملی 

را از دل فضای مجازی تأمین می کند.

واتس اپ چگونه از چت های خانوادگی نقشه جنگی می سازد؟
سپهرغرب، گروه تیک: در جنگ ترکیبی امروز، دیگر 
هیچ چیز کاماً شــخصی نیست. کارشناسان هشدار 
می دهند واتس اپ، در ظاهر یک پیام رسان ساده، اما 
در عمل ابزار استخراج اطلاعات امنیتی از دل تحلیل 
کلان دادهٔ چت های خانوادگی و روزمره کاربران است.
در پــی هشــدار صداوســیما دربــاره مخاطــرات 
امنیتــی واتس اپ و دعوت از مردم برای حذف این 
نرم افزار، شــرکت متا مالک اینســتاگرام، فیســبوک 
و واتــس اپ، بیانیــه ای صــادر کرده و مدعی شــده 
اطلاعــات کاربــران را در اختیار دیگــران نمی گذارد. 
ســخنگوی متــا گفتــه کــه »نگرانیم ایــن گزارش ها 
بهانــه ای بــرای مسدودســازی خدمات ما باشــد«. 
این در حالی اســت که بررســی های امنیتی نشــان 
می دهــد کــه کشــور درگیــر یــک »جنــگ ترکیبــی« 
تمام عیار اســت؛ جنگی کــه در آن، مرز میان زندگی 
شخصی و امنیت ملی به شدت باریک شده است.

در چنین شــرایطی، ســکوهایی مانند واتس اپ 
دیگر صرفاً ابزار ارتباطی نیســتند، بلکه به بخشی از 

میدان نبرد اطلاعاتی تبدیل شده اند.

شبکه های اجتماعی چیزی فراتر از ابزارهای ارتباطی 
هســتند؛ ایــن شــبکه ها به بســتری برای اســتخراج و 
پــردازش کلان داده هــا )Big Data( تبدیل شــده اند. 
داده هایی که در یک حجم عظیم از دل زندگی روزمره 
کاربران بیرون کشیده می شوند و می توانند از طریق 
تحلیل هــای هوش مصنوعــی اطلاعاتــی حســاس از 

ابعاد امنیتی، اجتماعی و حتی نظامی فراهم کنند.
پــردازش کلان داده یــک بــه ایــن صــورت عمل 
در  بدل شــده  و  رد  داده  میلیون هــا  کــه  می کنــد 
بســتر شــبکه های اجتماعی را با ابزارهای پیشرفته 
اطلاعــات  و  می کنــد  تحلیــل  هوش مصنوعــی 
کاربــردی را از دل آن بیــرون می کشــد. این شــیوه 
به جای بررســی یک پیام یا عکــس، رفتار میلیون ها 
کاربر را در کنــار هم قرار می دهد تا الگوهای پنهان 
را شناســایی کنــد. مثــاً اگر هــزاران نفــر در زمان و 
مکان هــای مختلــف دربــاره یــک موضــوع مشــابه 
صحبت کنند، هــوش مصنوعی می تواند از همین 
موقعیت هــای  بــه  پراکنــده،  به ظاهــر  داده هــای 

حساس یا تحرکات اجتماعی و امنیتی پی ببرد.

در ســکوهایی ماننــد واتــس اپ، حتــی مکالمــات 
روزمــره میــان اعضای خانــواده یا دوســتان می تواند 
مبنای تحلیل های اطلاعاتی قــرار گیرد. برای مثال، اگر 
فردی در گفت وگویی ساده به شغل همسایه اش در 
یک نهاد حساس یا موقعیت مکانی خاصی اشاره کند، 
همین اطلاعات به ظاهر عادی، در مقیاس میلیون ها 
کاربر، به یک نقشه اطلاعاتی ارزشمند تبدیل می شود.
بــرای نمونــه، تصــور کنیــد مــادری بــه دخترش 
پیــام می دهــد: »شــنیدم همســایه مان در فــلان 
اداره نظامــی کار می کند« یا »می گویند آن منطقه 
نظامــی شــده، برویــم مرخصــی بگیریــم«. در نگاه 
نخســت این جملات ســاده و بی اهمیت اند، اما در 
بستر شبکه های اجتماعی و با تحلیل کلان داده ها، 
بــه خوراکــی امنیتــی تبدیــل می شــوند. بــه گفته 
برخی کارشناســان، حتی محتــوای برخی پیام های 
تهدیدآمیــز رژیــم صهیونیســتی علیــه مــردم ایران، 

ریشه در همین اطلاعات جمع آوری شده دارد.
محــدود  پیام هــا  محتــوای  بــه  فقــط  مســئله 
نمی شــود. شــبکه های اجتماعــی بین المللی مانند 

واتس اپ و اینستاگرام از »فراداده« )metadata( نیز 
بهره برداری می کنند؛ داده هایی که نشان می دهد چه 
کسی، در چه زمانی، با چه کسی، در کجا و درباره چه 
موضوعی صحبت کرده است. این اطلاعات، وقتی با 
مکان جغرافیایی، شماره سیم کارت، عکس ها و حتی 
تگ هــای پنهان موجــود در تصاویــر دیجیتال ترکیب 

شوند، ارزش عملیاتی پیدا می کنند.
مثاً هر عکس دیجیتال که به نظر ما معمولی است 
همراه خــود اطلاعاتی به نام متادیتــا دارد؛ اطلاعاتی 
شــامل مدل دوربین یا گوشــی، تنظیمات نور، تاریخ 
 ،GPS و زمــان ثبت عکــس و در صــورت فعال بــودن
مکان دقیق تصویر. اگر عکس به صورت اصلی )مثاً از 
طریق گزینه photo در تلگرام یا از طریق سرویس هایی 
ماننــد Google Drive یــا Dropbox( ارســال شــود، 
ایــن متادیتا معمــولاً حفــظ می شــود و می تواند در 

تحلیل های امنیتی، نقش مهمی ایفا کند.
در اینجا موضوع به تقاطع گیری داده ها می رسد. 
داشتن داده به تنهایی کافی نیست، اما وقتی هزاران 
گوشــی در نقاط مختلف کشــور داده هایی را منتشر 

می کننــد و ایــن داده هــا به هــم متصل می شــوند، 
الگویی از تحــرکات اجتماعی، امنیتی یا حتی نظامی 
حاصل می شود. برای مثال، ممکن است تصویری که 
فردی در شــرق کشور گرفته، در کنار تصویری دیگر از 
غرب کشور، یک نقشه کامل تری از تحرکات به دست 
بدهد. این کار از طریق شــبکه های اجتماعی ممکن 
می شود، چون اطلاعات میلیون ها کاربر را به صورت 

مجتمع در اختیار دارند.
در ایــن میــان، هــوش مصنوعــی نیز ابــزار تحلیل 
را بســیار قدرتمندتــر کرده اســت. تجمیع، پــردازش و 
یافتــن ارتباط معنایی بیــن میلیون هــا داده پراکنده، 
توســط الگوریتم هــای پیشــرفته بــا دقــت و ســرعت 
بــالا انجام می شــود.اما خطر اصلــی، در »مالکیت« و 
محل »مدیریت« این پلتفرم ها نهفته است. واتساپ 
و اینســتاگرام هــر دو متعلق به شــرکت آمریکایی متا 
)فیســبوک ســابق( هســتند. ایــن شــرکت نه تنها به 
اطلاعــات کاربــران دسترســی دارد، بلکــه بــر اســاس 
قوانین داخلی ایالات متحده، در برخی شرایط موظف 
به ارائه این اطلاعات به نهادهای امنیتی است. به بیان 
دیگر، برای دسترســی به داده های کاربران، نهادهای 

اطلاعاتی آمریکا الزاماً نیاز به مجوز قضائی ندارند.

حتی درباره تلگرام نیز که به ظاهر مســتقل است، 
نگرانی هایی درباره ساختار مالکیت و سرمایه گذاران 
آن وجود دارد؛ ازجمله ارتباط با برخی سرمایه گذاران 
صهیونیستی که تحلیلگران درباره آن هشدار داده اند.

در چنین شرایطی، حذف این پلتفرم ها از گوشی ها 
دیگر صرفاً یک توصیه امنیتی ساده نیست، بلکه یک 
اقــدام پیشــگیرانه در برابــر نفوذ اطلاعاتی دشــمن 
اســت. چراکــه در نبــرد امروز، بخشــی از تهاجــم نه از 
آسمان، بلکه از درون گوشی های ما صورت می گیرد.

در این میدان جدید، تفاوت میان سیستم عامل هایی 
مانند اندروید با پلتفرم هایی نظیرواتس اپ و اینستاگرام 
اهمیــت ویژه ای پیــدا می کند. اندروید صرفاً یک بســتر 
فنــی اســت کــه ســطح مشــخصی از دسترســی را به 
نرم افزارها می دهد، اما سکوهای پیام رسان ابزار ارتباطی 
شهروندان با یک دیگر است؛ بستری در آن با هم مرتبط 
می شوند، حول اتفاقات مرتبط با جنگ حرف می زنند و 

اطلاعات رد و بدل می کنند.
در نهایــت، باید گفــت: نبرد در عصر حاضــر تنها در 
میدان فیزیکی نیست؛ بخشی از آن در جیب و گوشی 
موبایل هرکدام از ما جریان دارد. آگاهی از این واقعیت، 

نخستین گام برای ایستادگی در برابر آن است.

در غیاب نهادهای حزبی 
ریشه دار در ایران، این 

معتمدین محلی هستند 
که شاخ و برگ احزاب را 

در سطح جامعه تشکیل 
می دهند و می توانند 

وعیت مردمی آنان را  مشر
تضمین کنند.

گاهانه،  شناخت آ
دسته بندی آسیب ها 
و اطلاع رسانی درباره 

کارکردهای مثبت معتمدین، 
راهی برای حفظ این میراث 

فرهنگی و اجتماعی است؛ 
نه با دخالت  ساختاری، 

بلکه با حمایت نرم.

درک صحیح از شرایط، 
وایت مقتدرانه و  ر

آرامش بخش از اوضاع و 
انتقال آن به حلقه نزدیکان، 
وندان  مهم ترین راهبرد شهر

در شرایط کنونی است.


